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Resumo

Este trabalho propde o uso de Large Language Models (LLMs) como
“copiloto virtual de seguranca” para apoiar equipes de desenvol-
vimento e profissionais de seguranca ao longo do ciclo de desen-
volvimento de software. A proposta parte de um contexto em que
especialistas em seguranca frequentemente atuam de forma sobre-
carregada, enquanto equipes de desenvolvimento possuem baixa
proficiéncia na identificacdo de ameacas e na definicdo de requisitos
de seguranga. Nesse cenario, os LLMs sdo utilizados como meca-
nismos de apoio ao raciocinio e a tomada de decisdo, e ndo como
substitutos de especialistas humanos. O trabalho apresenta um fluxo
assistido por LLMs integrado ao processo de desenvolvimento ja
existente nas organizacdes, apoiando a identificagdo de ameacas, a
elicitagdo de requisitos de seguranca, a geracéo de evil user stories e
a construcdo de cenarios conceituais de testes de seguranca a partir
de requisitos funcionais, regras de negécio e historias de usuario. A
abordagem combina praticas inspiradas nos Security Touchpoints
de Gary McGraw com técnicas de Threat Modeling baseadas em
STRIDE, utilizando LLMs como suporte contextual para ampliar a
percepcdo de riscos e vulnerabilidades durante o desenvolvimento.
O artefato proposto é estruturado como um conjunto de micros-
servigos integraveis ao processo de desenvolvimento, buscando
incorporar praticas de seguranca de forma continua, acessivel e es-
calavel em ambientes com recursos limitados. Espera-se investigar
o potencial do uso de LLMs como assistentes de seguranca para
apoiar a geracdo progressiva de artefatos de seguranca rastreaveis e
potencialmente mais completos, contribuindo para ampliar a identi-
ficacdo de ameagas e mecanismos de mitigacdo ao longo do SSDLC
e para a evolucdo de praticas DevSecOps apoiadas por LLMs.
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1 Introducao

A crescente dependéncia de sistemas digitais em processos criticos
tornou a seguranca de software um requisito essencial de quali-
dade, e ndo apenas uma preocupacio adicional do desenvolvimento.
A seguranca da informacio é tradicionalmente definida pela pre-
servacao da confidencialidade, integridade e disponibilidade da
informacéo [5].

O aumento da frequéncia e da sofisticacdo dos ataques cibernéti-
cos tem ampliado a necessidade de adocéo de praticas sistematicas
de seguranca ao longo do ciclo de desenvolvimento de software
[1, 9]. Nesse contexto, o Secure Software Development Life Cycle
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(SSDLC) busca integrar atividades de seguranca as diferentes fases
do desenvolvimento, desde a elaboracéo de requisitos até manuten-
¢éo e evolucdo do sistema [4, 20]. Além disso, praticas alinhadas
ao conceito de shift-left security tém enfatizado a importancia da
identificacdo de riscos o mais cedo no ciclo de desenvolvimento,
antecipando a identificacdo de vulnerabilidades [20].

Entre as praticas associadas ao SSDLC, destaca-se a de Threat
Modeling, considerada uma abordagem relevante para identificagéo
sistematica de ameacas e riscos ainda nas fases de design, mas po-
dendo e devendo ser aplicada a todo fluxo de desenvolvimento [10].
Entretanto, conforme discutido por [20] e [19], a integragdo efe-
tiva de atividades de seguranca em ambientes 4geis ainda enfrenta
obstaculos significativos. A necessidade de conhecimento especiali-
zado, combinada a pressdo por entregas rapidas e documentacéo
reduzida, frequentemente dificulta a adogdo consistente de praticas
de seguranca por equipes de desenvolvimento e Quality Assurance
(QA).

Além disso, embora existam estratégias voltadas a incorpora-
cdo de seguranca em ambientes ageis — como Security Champions,
security stories e Protection Poker — tais abordagens ainda depen-
dem fortemente da disponibilidade de especialistas em seguranca
[20]. Mesmo em organizacdes de maior porte, esses profissionais
frequentemente atuam de forma consultiva e precisam atender
simultaneamente multiplas equipes e projetos, dificultando sua
participacdo continua ao longo do SSDLC. Em equipes com baixa
proficiéncia em seguranca ou com recursos limitados, esse cenario
torna-se ainda mais evidente, fazendo com que atividades importan-
tes como o Threat Modeling, defini¢do de requisitos de seguranca
e elaboragio de cenarios de testes, sejam frequentemente negli-
genciadas ou tratadas como um afterthought, contribuindo para a
permanéncia de falhas de logica e design em sistemas colocados
em producdo [18].

Recentemente, Large Language Models (LLMs) tém demonstrado
potencial para apoiar tarefas complexas relacionadas a engenharia
de software e seguranca, incluindo interpretagio de documentagéo
técnica, geracio de codigo seguro e apoio a modelagem de ameagas
[1, 9]. Entretanto, ainda existem poucas evidéncias sobre aborda-
gens estruturadas capazes de utilizar LLMs para apoiar, de forma
encadeada, a geragdo de artefatos de seguranca derivados de requi-
sitos funcionais, especialmente em contextos de baixa proficiéncia
em seguranga.

Diante desse cenario, este trabalho investiga o uso de LLMs como
mecanismo de apoio a especialistas e equipes com baixa proficiéncia
em seguranca, buscando ampliar a escala de aplicacdo de praticas
do SSDLC. Especificamente, propde-se uma abordagem baseada
em um fluxo encadeado de geracio de artefatos de seguranca, no
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qual requisitos funcionais sdo progressivamente transformados em
requisitos de seguranca, evil user stories e cenarios conceituais de
testes orientados por ameagas. A abordagem utiliza a metodologia
STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure,
Denial of Service e Elevation of Privilege) como mecanismo estru-
turante de identificacdo de ameacas e busca apoiar a tomada de
decisao.

Além de investigar a viabilidade da arquitetura proposta, busca-
se compreender em que medida o fluxo encadeado favorece a gera-
cdo de artefatos de seguranca rastreaveis e com maior cobertura em
relacéo as vulnerabilidades representadas nos requisitos funcionais
analisados.

Para orientar esta investigacéo, este trabalho busca responder as
questdes de pesquisa apresentadas na Tabela 1.

Tabela 1: Questoes de pesquisa

QP1 - Como LLMs orientadas pela metodologia STRIDE podem
apoiar a geracdo sistematica de requisitos de seguranga?

QP2 - Em que medida uma abordagem encadeada baseada em LLMs
favorece a geracio de artefatos de seguranca completos, rastreaveis
e potencialmente uteis para identificacdo de vulnerabilidades?

2 Fundamentacio e Trabalhos Relacionados

2.1 Secure Software Development Life Cycle
(SSDLC)

O Secure Software Development Life Cycle (SSDLC) consiste na in-
corporacio sistematica de praticas de seguranca ao longo do ciclo
de desenvolvimento de software, buscando reduzir riscos e vulnera-
bilidades desde as fases iniciais do projeto [4]. Modelos amplamente
utilizados, como o Microsoft Secure Development Lifecycle (SDL),
o OWASP Software Assurance Maturity Model (SAMM) e os Sofi-
ware Security Touchpoints de McGraw, enfatizam atividades como
levantamento de requisitos de seguranca, modelagem de ameagcas e
testes orientados a riscos [3, 8].

Dentre esses modelos, os Touchpoints de McGraw apresentam
especial relevancia para esta pesquisa por enfatizarem a integragéo
de seguranca ao processo de construcdo do software, e ndo apenas
controles periféricos [8]. Em particular, trés atividades sdo centrais
ao presente trabalho: definicdo de requisitos de seguranca, analise
de risco arquitetural (Threat Modeling) e testes de seguranca basea-
dos em riscos. A literatura aponta que a auséncia dessas praticas,
especialmente em equipes com baixa maturidade em seguranca,
favorece a introducéo de vulnerabilidades ainda nas fases iniciais
do desenvolvimento [7, 20].

2.2 Threat Modeling e Artefatos de Seguranca

No contexto do SSDLC, o Threat Modeling é reconhecido como uma
abordagem estruturada para identificacdo antecipada de ameagas e
definicdo de mecanismos de mitigacéo [10, 17]. Entre os modelos
existentes, o STRIDE destaca-se por categorizar ameacas em seis
classes principais: Spoofing, Tampering, Repudiation, Information
Disclosure, Denial of Service e Elevation of Privilege, permitindo
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sistematizar a analise de riscos durante o design da aplicacéo [12,
17].

A identificacdo dessas ameacas subsidia diretamente a geracdo de
artefatos de seguranca, como requisitos de seguranca, misuse cases,
evil user stories e cenarios de testes orientados a vulnerabilidades [6,
11]. Os misuse cases descrevem comportamentos abusivos realizados
por agentes maliciosos que exploram funcionalidades legitimas do
sistema. Em contextos ageis, esse raciocinio pode ser representado
por meio de evil user stories, historias formuladas sob a perspectiva
de um agente malicioso que descrevem um objetivo abusivo, a forma
como uma funcionalidade pode ser explorada e o impacto esperado
sobre o sistema. Neste trabalho, as evil user stories sdo geradas
a partir dos requisitos de seguranca e utilizadas como artefatos
intermediarios para orientar a elaboracéo de cenarios conceituais de
testes de seguranca. Em ambientes ageis, especialmente aqueles com
baixa proficiéncia em seguranga, tais artefatos auxiliam a traduzir
riscos abstratos em mecanismos concretos de mitigacio e validacéo
[2, 14]. Entretanto, sua elaboragdo ainda depende significativamente
de conhecimento especializado, tornando sua adocdo inconsistente
em equipes com recursos limitados [20].

Além disso, taxonomias amplamente adotadas na industria, como
Common Weakness Enumeration (CWE) e Common Attack Pattern
Enumeration and Classification (CAPEC), oferecem mecanismos es-
truturados para representar fraquezas, padroes de ataque e critérios
de verificacdo de seguranca, reduzindo ambiguidades e ampliando
a rastreabilidade dos artefatos produzidos [13].

2.3 LLMs Aplicados a Seguranca

Avancos recentes em LLMs tém impulsionado sua aplicagio em ati-
vidades relacionadas a Engenharia de Software, incluindo geracio
de documentagéo, suporte a implementacéo e automacéao de testes.
No dominio da seguranga, estudos recentes indicam potencial para
apoiar tarefas como priorizagéo de vulnerabilidades, interpretacdo
de documentacéo técnica, geracdo de recomendacdes de seguranca
e apoio a modelagem de ameacas [1, 9].

Entretanto, limita¢des importantes permanecem, incluindo alu-
cinag0es, inconsisténcias entre execugdes e elevada sensibilidade a
qualidade dos prompts [9]. Para reduzir esses problemas, a literatura
tem investigado estratégias como prompt engineering, arquiteturas
baseadas em Retrieval-Augmented Generation (RAG), utilizacdo de
bases externas de conhecimento e validacdo humana, buscando
aumentar a consisténcia e a confiabilidade das respostas produzidas
pelos modelos [1, 9].

Assim, embora os LLMs apresentem potencial para apoiar ativi-
dades de seguranga ao longo do SSDLC, seu uso ainda demanda me-
canismos que reduzam respostas ndo fundamentadas e preservem
a rastreabilidade das recomendacdes produzidas. Neste trabalho, os
LLMs séo tratados como mecanismos de apoio cognitivo, buscando
ampliar a capacidade operacional de especialistas em seguranca
e de equipes com baixa proficiéncia, sem substituir a tomada de
decisdo humana.

2.4 Trabalhos Relacionados

Estudos recentes tém proposto arquiteturas especializadas baseadas
em LLMs para apoiar diferentes atividades do SSDLC. O trabalho
de Bedoya et al. [1] explora a utilizacdo de LLMs em praticas de
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DevSecOps e Security Chaos Engineering, demonstrando potencial na
geracdo de recomendacdes e explicacdes relacionadas a seguranca.
J& o ThreatLens [16] propde uma arquitetura multiagente baseada
em LLMs voltada a automacio de Threat Modeling e geragio de
planos de testes para verificacdo de seguranga em hardware.

De forma semelhante, o ThreatFinderAI [21] investiga o uso de
LLMs para automagio da modelagem de ameacas em sistemas que
integram IA, utilizando grafos de ataque e bases de conhecimento
para apoiar a descoberta de vulnerabilidades. Mais recentemente,
Sabetta et al. [15] propuseram uma arquitetura baseada em RAG
para geracdo de requisitos de seguranca fundamentados em OWASP,
utilizando um mecanismo de verificacdo de cobertura e geracdo
compensatodria para reduzir omissdes durante a elicitacdo de requi-
sitos.

Embora relevantes, essas abordagens concentram-se predomi-
nantemente em atividades especificas do SSDLC, como geracio de
requisitos de seguranca ou automacéo de Threat Modeling. Diferen-
temente dessas abordagens, este trabalho investiga uma arquitetura
encadeada baseada em LLMs que integra, em um unico fluxo, a
geracdo de requisitos de seguranca, evil user stories e cenarios con-
ceituais de testes a partir de requisitos funcionais, utilizando STRIDE
como mecanismo estruturante. Além disso, a proposta posiciona os
LLMs como mecanismos de apoio cognitivo ao SSDLC, buscando
ampliar a capacidade operacional de especialistas e equipes com
baixa proficiéncia em seguranca.

3 Metodologia

Esta pesquisa adota uma abordagem exploratéria apoiada pela cons-
trucdo de um prototipo arquitetural e por uma avaliacdo experimen-
tal preliminar utilizando aplica¢des deliberadamente vulneraveis. A
proposta investiga a viabilidade de um fluxo encadeado baseado em
LLMs para geragdo progressiva de artefatos de seguranga a partir
de requisitos funcionais, utilizando Threat Modeling orientado por
STRIDE e bases consolidadas de conhecimento em seguranca. Con-
siderando a natureza exploratéria do estudo, o objetivo desta etapa
ndo é comparar diferentes modelos ou estratégias de prompting,
mas investigar a viabilidade do fluxo encadeado proposto e obter
evidéncias iniciais sobre sua capacidade de produzir artefatos de
seguranca rastreaveis a partir de requisitos funcionais.

3.1 Arquitetura Proposta

A arquitetura proposta organiza a geragio de artefatos de segu-
ranca em um fluxo encadeado, conforme apresentado na figura 1,
permitindo a transformacéo progressiva de requisitos funcionais
em requisitos de seguranga, evil user stories e cenarios conceituais
de testes. O fluxo utiliza LLMs como mecanismo de apoio cognitivo,
buscando ampliar a escala de aplicagdo de praticas do SSDLC sem
substituir a tomada de decisdo humana [1, 9].

A proposta incorpora uma estratégia baseada em Retrieval-Augmented

Generation (RAG), fundamentada em bases de conhecimento de-
rivadas de CWE, CAPEC, ATT&CK e D3FEND, buscando reduzir
alucinagdes e ampliar a rastreabilidade dos artefatos produzidos.
Similarmente ao mecanismo proposto por Sabetta et al. [15], a
arquitetura utiliza grounding por conhecimento externo, porém es-
tendendo sua aplicacdo além da geracéo de requisitos de seguranca
para um fluxo multiartefato.
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Figura 1: Organizacio da solugio proposta
Fonte: Elaborado pelo autor

Além do mecanismo de recuperacdo de conhecimento, a arqui-
tetura incorpora estratégias de few-shot learning e um algoritmo
automatico de compensacéo. Inicialmente, sdo gerados artefatos ori-
entados por STRIDE a partir dos requisitos funcionais e do contexto
recuperado pelo RAG. Em seguida, um mecanismo compensatorio
realiza nova inferéncia para complementar ameacas ou mecanis-
mos de mitigacdo potencialmente omitidos. Essa estratégia busca
reduzir erros por omissio, problema frequentemente observado em
LLMs aplicadas a engenharia de requisitos de seguranca [9, 15].

3.2 Configuracio Experimental

A implementacéo da arquitetura utilizou a OpenAl como provedora
de LLM, empregando o modelo gpt-4o0-mini, acessado por meio da
API da OpenAl A escolha desse modelo considerou sua disponibili-
dade durante o desenvolvimento da ferramenta e as recomendagdes
da documentacéo oficial da OpenAl, que o caracteriza como um
modelo de uso geral com bom equilibrio entre desempenho e custo
para diferentes tarefas.

Todas as respostas foram solicitadas exclusivamente em formato
JSON estruturado, permitindo sua validacéo e processamento auto-
matico pelos microservicos da arquitetura. As chamadas utilizaram
limite méaximo de 8000 tokens de saida, enquanto a temperatura
nao foi configurada explicitamente, mantendo o comportamento
padrao da API utilizada (temperature=1.0).

A arquitetura emprega uma estratégia de few-shot learning com-
posta por dois exemplos especificos para cada microservico (M1,
M2 e M3). Ressalta-se, entretanto, que este trabalho nao compara
diferentes estratégias de prompting, uma vez que seu objetivo é
investigar a viabilidade da arquitetura proposta.
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Quando habilitado, o mecanismo de Retrieval-Augmented Genera-
tion (RAG) utiliza o modelo de embeddings text-embedding-3-small
e o banco vetorial ChromaDB para recuperacio de conhecimento
proveniente das bases CWE, CAPEC, ATT&CK e D3FEND. Os ex-
perimentos utilizaram recuperacio dos dez documentos mais rele-
vantes (top-k=10), fornecendo grounding para apoiar a geracio dos
artefatos de seguranga.

3.3 Preparacio do Conjunto de Avaliacio

A avaliacdo da arquitetura proposta foi conduzida utilizando ca-
sos de uso representativos derivados das aplicacdes vulneraveis
OWASP Fuice Shop e OWASP crAPI, amplamente empregadas como
ambientes educacionais para seguranca ofensiva e validacdo de
vulnerabilidades. Foi feita a escolha dessas aplica¢des devido a dis-
ponibilidade de documentacéo estruturada dos desafios (challenges),
presenca de vulnerabilidades conhecidas e diversidade de cenarios
relacionados ao OWASP Top 10.

Para construcéo do conjunto de entrada na pipeline, foi realizada
uma curadoria manual dos casos de uso e requisitos funcionais
relacionados aos desafios presentes em ambas as aplica¢des a par-
tir da documentagio oficial. A elaboracéo dos requisitos ocorreu
individualmente para cada challenge, buscando reconstruir os flu-
xos esperados da aplicacdo com base em documentacéo oficial e
artefatos disponibilizados pelos projetos.

A curadoria contemplou 10 casos de uso do OWASP Juice Shop e 5
casos de uso do OWASP crAPI, selecionados a partir dos fluxos funci-
onais documentados pelas aplica¢des e relacionados aos challenges
considerados na avaliacdo. Para cada caso de uso, foram elaborados
requisitos funcionais individualmente, posteriormente utilizados
como entrada do primeiro microservigo da arquitetura, responsa-
vel pela geracéo inicial de requisitos de seguranca orientados por
STRIDE.

No caso do OWASP Juice Shop, a curadoria considerou a docu-
mentacdo oficial dos desafios, a documentacdo do projeto e inspe-
¢éo dos componentes relevantes da aplicacdo disponibilizados pelo
repositorio oficial. Para o OWASP crAPI a curadoria utilizou a do-
cumentacio oficial do projeto, descricdo dos desafios, especificagdo
OpenAPI, documentagéo do fluxo esperado (happy path) e artefatos
disponibilizados no repositério oficial.

3.4 Mapeamento de Vulnerabilidades e
Definicido do Ground Truth

Como estratégia de avaliacio, foi estabelecida uma referéncia entre
os desafios documentados pelas aplicagdes e possiveis vulnerabili-
dades associadas representadas na taxonomia Common Weakness
Enumeration (CWE). Diferentemente de abordagens automatizadas
de classificacdo, o processo de associac¢do foi conduzido manual-
mente pelo pesquisador, por meio da comparagéo entre a descri¢do
textual dos challenges e as defini¢des presentes na base oficial do
CWE.

Ao todo, foram construidos conjuntos curados contendo 18 as-
sociacdes entre challenges e CWEs para o OWASP Fuice Shop e 15
associacOes para o OWASP crAPL Esse mapeamento buscou reduzir
ambiguidades semanticas e ampliar a rastreabilidade entre vulne-
rabilidades conhecidas e os artefatos de seguranca gerados pela
arquitetura proposta.
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Para defini¢do do ground truth, foram considerados exclusiva-
mente o nome da vulnerabilidade e sua categoria conforme docu-
mentados oficialmente pelas aplica¢des avaliadas. Dessa forma, o
processo de comparacio adotou como referéncia os comportamen-
tos vulneraveis explicitamente descritos pelos proprios projetos.

3.5 Avaliacao de Cobertura dos Artefatos

A partir dos requisitos funcionais curados e das referéncias esta-
belecidas entre challenges e CWEs, os artefatos produzidos pela
arquitetura — requisitos de seguranga, evil user stories e cenarios
conceituais de testes — foram comparados ao conjunto de vulnera-
bilidades esperadas de cada aplicagéo.

Inspirada na estratégia de cobertura proposta por Sabetta et
al. [15], a anélise utilizou duas perspectivas complementares de
cobertura:

e Cobertura Direta: percentual de challenges do benchmark
cuja vulnerabilidade correspondente foi explicitamente re-
cuperada pelos artefatos produzidos pela arquitetura. Essa
métrica considera a correspondéncia entre os artefatos ge-
rados e os desafios efetivamente presentes nas aplicacdes
avaliadas.

e Cobertura Util: percentual de vulnerabilidades represen-
tadas pelas CWEs curadas do benchmark que apresenta-
ram correspondéncia com CWEs sugeridas pela arquitetura,
mesmo quando ndo havia correspondéncia direta com o chal-
lenge principal avaliado. Essa métrica busca capturar a capaci-
dade da abordagem em recuperar fraquezas semanticamente
relevantes e mecanismos potencialmente tuteis a mitigacéo
das vulnerabilidades avaliadas.

3.5.1 Ameagas a Validade. A avaliagio conduzida apresenta limi-
tacoes inerentes ao experimento adotado.

Este trabalho utiliza 0 modelo GPT-40-mini como instancia de
LLM para demonstrar a viabilidade da arquitetura proposta. Néo foi
objetivo desta pesquisa comparar diferentes modelos fundacionais
ou avaliar o impacto da escolha do LLM na qualidade dos artefatos
produzidos. A comparacéo entre diferentes modelos fundacionais
constitui uma oportunidade para trabalhos futuros.

Além disso, o desempenho observado pode variar conforme o
modelo de LLM empregado, sua versdo e eventuais atualizacdes do
provedor. Embora a arquitetura utilize RAG, respostas estruturadas
e mecanismo compensatorio de geracio para reduzir inconsistén-
cias e omissoes, esses mecanismos nao eliminam completamente a
possibilidade de alucinagdes ou respostas ndo fundamentadas. As-
sim, a proposta deve ser compreendida como ferramenta de apoio
a engenharia de seguranca, e ndo como mecanismo de substituicdo
da analise humana.

Embora o OWASP JFuice Shop e o OWASP crAPI representem
ambientes amplamente utilizados para treinamento e validacio de
vulnerabilidades, essas aplica¢des sdo deliberadamente vulneraveis,
podendo néo refletir a complexidade de sistemas corporativos reais.

Além disso, embora a associacéo entre challenges e CWEs tenha
sido conduzida manualmente com base na documentacéo oficial
dos projetos e nas descri¢des publicas do CWE, o processo ainda
envolve interpreta¢io e julgamento do pesquisador, especialmente
em cenarios nos quais uma mesma vulnerabilidade pode apresentar
relagdes com outros CWEs relacionados.
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Os resultados também dependem da qualidade, abrangéncia e
atualizagdo das bases de conhecimento utilizadas pelo mecanismo
RAG (CWE, CAPEC, ATT&CK e D3FEND). Alteracdes nessas bases
ou a utilizacio de outras fontes de conhecimento podem influenciar
os artefatos produzidos.

Por fim, a métrica de cobertura util envolve um julgamento con-
textual acerca da relevancia dos artefatos produzidos para mitigagéo
dos desafios avaliados. Assim, embora a abordagem permita ava-
liar utilidade pratica além da simples correspondéncia direta de
vulnerabilidades, diferentes avaliadores podem interpretar niveis
diferentes de contribuicdo dos artefatos gerados.

4 Discussao e Resultados

A avaliacdo da arquitetura proposta foi conduzida utilizando as
aplicacoes vulneraveis OWASP Juice Shop e OWASP crAPI, conside-
rando os conjuntos curados de requisitos funcionais, associacdes
entre challenges e CWEs e o ground truth definidos na metodologia.

A avaliacdo foi estruturada para responder as questdes de pes-
quisa por meio da analise da capacidade da arquitetura em recuperar
vulnerabilidades relevantes (QP1) e produzir artefatos de seguranca
rastreaveis e potencialmente uteis ao longo do fluxo encadeado
(QP2). Para isso, foram utilizadas as métricas de cobertura direta
e cobertura util, que oferecem perspectivas complementares so-
bre os artefatos gerados. Os resultados foram analisados sob duas
perspectivas complementares: (i) cobertura direta, baseada no
match entre os artefatos produzidos e os challenges efetivamente
presentes no benchmark; e (ii) cobertura til, baseada na recupe-
racdo de vulnerabilidades semanticamente relacionadas por meio
das associagdes curadas entre challenges e CWEs, permitindo identi-
ficar artefatos potencialmente relevantes mesmo quando néo havia
correspondéncia direta com o desafio principal avaliado.

Apesar disso, para OWASP Juice Shop, observou-se uma cobertura
direta de 11,61% (13 cobertos ao final de 112 challenges mapeados
no ground truth considerado). Apesar de relativamente baixa, a
cobertura direta observada deve ser interpretada considerando o
experimento adotado e objetivo da avaliagdo. Embora o benchmark
do OWASP Juice Shop possua 112 challenges, a arquitetura proposta
ndo recebeu como entrada a aplicacdo completa, mas apenas requi-
sitos funcionais reconstruidos manualmente para um subconjunto
de dez casos de uso representativos. Dessa forma, a cobertura di-
reta ndo busca medir a identifica¢do de todas as vulnerabilidades
existentes no benchmark, mas sim a capacidade da abordagem em
recuperar vulnerabilidades relevantes a partir do contexto funcional
disponivel. Assim, vulnerabilidades associadas a funcionalidades
nio contempladas pelos requisitos fornecidos ndo poderiam ser
inferidas pela arquitetura, o que limita naturalmente a cobertura
observada.

Observou-se também um comportamento distinto entre os mi-
croservigos ao longo do pipeline. O primeiro microservigo (M1),
responsavel pela geragio de requisitos de seguranca orientados
por STRIDE, apresentou cobertura 1til de 55,56% (20 artefatos com
relacionadas a CWEs curadas de 36 artefatos gerados no total), in-
dicando capacidade relevante de recuperacio de vulnerabilidades
relacionadas ao benchmark a partir dos requisitos funcionais forne-
cidos. Esse comportamento é compativel com estudos como o de
Sabetta et al. [15], que também investigam a geracdo de requisitos
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de seguranca apoiada por LLMs e RAG, refor¢ando o potencial desse
tipo de abordagem para apoiar a elicitacdo inicial de requisitos de
seguranca.

Em contrapartida, o segundo microservico (M2), responsavel
pela geracéo de evil user stories, apresentou cobertura util inferior,
de 18,00% (9 de 50), sugerindo maior sensibilidade a interpretacéo
semantica e possivel perda parcial de contexto ao transformar re-
quisitos de seguranca em cenarios de abuso. Esse comportamento
também pode ser explicado pela natureza das evil user stories. Di-
ferentemente dos requisitos de seguranca, que preservam explici-
tamente mecanismos de mitigacdo associados a vulnerabilidades
especificas, as evil user stories reorganizam essas informacdes em
narrativas centradas nos objetivos e comportamentos do atacante.
Esse nivel adicional de abstracdo tende a reduzir a correspondéncia
explicita com as CWEs utilizadas como referéncia na avaliacéo,
embora mantenha informacdes relevantes para atividades de mode-
lagem de ameagas e elaboracédo de cenarios de testes.

O terceiro microservigo (M3) apresentou cobertura util de 53,57%
(15 de 28), indicando recuperacio consistente de vulnerabilidades
relacionadas e preservacéo parcial da rastreabilidade.

Os resultados do Juice Shop sugerem que, embora a transfor-
macao intermediaria em evil user stories introduza perda relativa
de alinhamento com o benchmark, o pipeline tende a recuperar
parte desse contexto durante a geragio dos cenarios de teste. Esse
comportamento pode indicar que artefatos mais operacionais, como
testes de seguranga, favorecem a recuperacio de vulnerabilidades
semanticamente proximas as representadas nos challenges, especial-
mente em cenarios amplamente documentados nas bases utilizadas
pelo mecanismo de RAG. Além disso, a disponibilidade de docu-
mentacio estruturada exerce influéncia positiva sobre a qualidade
dos artefatos produzidos. No caso do OWASP Juice Shop, a recons-
trucdo dos requisitos funcionais foi apoiada por documentacio
detalhada dos desafios, do projeto e da implementacéo da aplicagio,
favorecendo a contextualizacdo fornecida a arquitetura. Esse resul-
tado indica que abordagens baseadas em LLM podem beneficiar-se
significativamente de informacdes de entrada bem estruturadas.

Em projetos reais, entretanto, a documentacio frequentemente é
incompleta, desatualizada ou inexistente. Nesses cenarios, a aplica-
¢do da arquitetura podera depender da utilizacdo de fontes comple-
mentares de informacéo, como historias de usuario, documentagio
arquitetural, especificacdes de APIs, codigo-fonte ou conhecimento
de especialistas de dominio para reconstru¢io do contexto funci-
onal. Dessa forma, além de evidenciar o potencial da arquitetura
proposta, os resultados refor¢am a importancia da adogao de boas
praticas de documentacéo ao longo do SSDLC, uma vez que a quali-
dade dos artefatos de entrada influencia diretamente a consisténcia
dos artefatos de seguranca gerados.

Na avaliagdo conduzida com o OWASP crAPI, observou-se cober-
tura direta de 38,89% (7/18), considerando correspondéncia explicita
entre os artefatos gerados e os challenges avaliados.

A anélise por microservico no crAPI apresentou comportamento
progressivo ao longo do pipeline. O M1 apresentou cobertura ttil de
10,71% (3/28), indicando menor capacidade inicial de recuperacio
de vulnerabilidades relacionadas ao benchmark em um contexto
predominantemente orientado a APIs. O M2 apresentou aumento
para 24,00% (12/50), sugerindo que a representagéo das ameacas em
formato de evil user stories favoreceu parcialmente a recuperagéo de
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cenarios abusivos semanticamente proximos aos desafios avaliados.
O melhor desempenho foi observado no M3, com cobertura 1til
de 46,43% (13/28), indicando maior proximidade entre os cenarios
conceituais de testes gerados e as vulnerabilidades efetivamente
presentes na aplicacéo.

Os resultados observados, apresentados em resumo na Tabela
2, evidenciam comportamentos distintos entre as métricas de co-
bertura direta e cobertura ttil. Enquanto a cobertura direta mede
a recuperacio explicita das vulnerabilidades representadas pelos
challenges dos benchmarks, a cobertura util busca capturar a ca-
pacidade da arquitetura em recuperar fraquezas semanticamente
relacionadas por meio das CWEs associadas. Nesse sentido, embora
a cobertura direta tenha sido limitada, especialmente no OWASP
Juice Shop, a cobertura util permaneceu significativamente superior,
indicando que a abordagem foi capaz de identificar mecanismos de
seguranca potencialmente relevantes mesmo quando nao havia cor-
respondéncia exata com o desafio avaliado. Além disso, em ambas
as aplicagdes observou-se um padrdo no qual os cenarios conceitu-
ais de testes (M3) tenderam a apresentar maior proximidade com
as vulnerabilidades presentes nos benchmarks.

Diferentemente de abordagens como ThreatLens [16] e Thre-
atFinderAI [21], que concentram-se em atividades especificas de
Threat Modeling, os resultados sugerem que a geracdo progressiva
de multiplos artefatos permite preservar parte do contexto ao longo
do fluxo, ainda que com perdas intermediarias observadas em M2.

As diferencas observadas entre os benchmarks podem estar re-
lacionadas as caracteristicas das aplica¢des avaliadas. O OWASP
Juice Shop retine um conjunto amplo e heterogéneo de desafios,
muitos dos quais dependem de funcionalidades que nao foram con-
templadas pelos requisitos funcionais utilizados como entrada da
arquitetura. Em contraste, o OWASP crAPI possui um conjunto mais
restrito de cenarios, favorecendo maior correspondéncia entre os
requisitos analisados e as vulnerabilidades avaliadas. Devido a isso,
entende-se que enquanto o Juice Shop apresentou maior recupera-
¢do de vulnerabilidades no estagio inicial (M1), o crAPI demonstrou
crescimento progressivo ao longo do pipeline, culminando no me-
lhor desempenho no estagio de testes. Além disso, esses resultados
indicam que a cobertura obtida depende ndo apenas da arquitetura
proposta, mas também da abrangéncia e representatividade dos
artefatos utilizados como entrada.

E importante ressaltar que a arquitetura proposta nio busca subs-
tituir especialistas em seguranca nem eliminar a necessidade de
valida¢do humana. Seu objetivo consiste em estruturar e sistemati-
zar a elicitagdo inicial de artefatos de seguranca, reduzindo omissoes
e oferecendo apoio a equipes com baixa proficiéncia em seguranca.
Dessa forma, mesmo que os artefatos produzidos demandem re-
visdo posterior, espera-se favorecer a incorporagéo de praticas de
seguranca em contextos onde tais atividades frequentemente nio
sdo realizadas ou sdo executadas de forma limitada.

Como toda abordagem baseada em LLM, entretanto, ainda existe
a possibilidade de respostas inconsistentes ou ndo fundamentadas.
A utilizag¢do de RAG, bases consolidadas de conhecimento em se-
guranca, respostas estruturadas em formato JSON e mecanismos
compensatorios de geracdo busca reduzir esse risco e aumentar a
rastreabilidade dos artefatos produzidos, mas néo o elimina comple-
tamente. Assim, os resultados gerados pela arquitetura devem ser
compreendidos como artefatos de apoio ao processo de engenharia
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de seguranca, passiveis de revisdo e refinamento pelos envolvidos
no desenvolvimento.

Tabela 2: Resumo da avaliacdo das aplicacdes utilizadas

Aplicacao Desafios com C. Direta C. Util
CWEs

OWASP Juice Shop 18 11,61% 58,82%

OWASP crAPI 15 38,89% 40,00%

5 Conclusao

Este trabalho investigou o uso de LLMs como mecanismo de apoio,
um copiloto, a geragdo progressiva de artefatos de seguranca no con-
texto do SSDLC. A proposta explorou uma arquitetura encadeada
orientada por STRIDE, combinando estratégias de RAG, few-shot
learning e um mecanismo automatico de compensacio apoiado por
bases especializadas de conhecimento em seguranca.

Os resultados preliminares obtidos a partir dos benchmarks
OWASP Fuice Shop e OWASP crAPI indicam potencial da abordagem
para apoiar a geracdo de requisitos de seguranca, evil user stories
e cenarios conceituais de testes a partir de requisitos funcionais e
descricdes de cenarios vulneraveis. Embora a cobertura observada
ainda apresente limita¢des, os resultados sugerem capacidade da
arquitetura em recuperar ameagcas relevantes, produzir artefatos
potencialmente uteis, preservando parcialmente a rastreabilidade
entre requisitos de seguranca, evil user stories e cenarios conceitu-
ais de testes.

A principal contribui¢io desta pesquisa reside na investigacéo
de uma abordagem multiartefato baseada em LLMs para apoio ao
SSDLC, diferenciando-se de trabalhos anteriores que se concen-
tram predominantemente em tarefas isoladas, como modelagem de
ameagcas ou geracdo de requisitos de seguranca [15, 16, 21]. Além
disso, o trabalho refor¢a uma perspectiva de uso de LLMs como
suporte cognitivo a especialistas e equipes com baixa maturidade
em seguranca, buscando ampliar a escala de aplicacdo de praticas
seguras sem substituir a tomada de decisdo humana.

Como trabalhos futuros, pretende-se ampliar a avaliacdo utili-
zando outros sistemas, refinar o mecanismo automaético de com-
pensacdo, investigar critérios mais objetivos para mensuragio de
cobertura util e conduzir estudos envolvendo especialistas em se-
guranca e equipes de desenvolvimento, buscando compreender o
impacto da abordagem na autonomia, esforco cognitivo e qualidade
dos artefatos produzidos.

Disponibilidade de Artefatos

Os artefatos utilizados neste estudo, incluindo fluxos de prompts,
conjuntos curados de requisitos funcionais, mapeamentos entre
challenge e CWE, scripts de avaliagdo e resultados experimentais,
estdo disponiveis no seguinte repositdrio: https://anonymous.4open.
science/r/virtual-security- copilot-article/
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